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SECCION B: RIESGOS DE SEGURIDAD DE LA INFORMACION

Acceso no autorizado

Acceso remoto no seguro

Conexiones a red publica
desprotegidas

9.1.2 Acceso a redes y servicios de red

13.1.1 Controles de red

13.1.2 idad de servicios de red

1313 ion de redes

Eliminacién o reutilizacién de
soportes sin borrar

8.3.1 Gestion de medios

Gestion del control de acceso

8.3.2 Desecho de medios

No existen mecanismos de
autenticacion y validacion del
usuario

9.4.1 Restriccion del acceso a la informacion

9.2.1 Alta y baja de usuario

9.4.2 Procesos de inicio seguro de sesion

9.4.3 Sistema de gestion de fi

944 Usode ivilegi de utilidad

No existen procedimientos
formales de revision de accesos

No existen procedimientos
formales para alta y baja de
usuarios

9.2.5 Revision de los derechos de acceso de usuarios

6.2.2T

9.1.1 Politica de control de acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a usuarios

9.2.3 Gestion de derechos de acceso privilegiado

9.2.4 Gestion de informacion secreta de autenticacion

9.3.1 Uso de informacion secreta de autenticacion

9.4.3 Sistema de gestion de

Uso soportes removibles no
controlado

8.1.1 io de activos

8.1.2 Propiedad de los activos

8.1.3 Uso de los activos

8.3.1 Gestion de medios removibles

8.3.2 Desecho de medios

8.3.3 Trénsito de medios fisicos




Esquema bases de datos de los sistemas de
informacion Operativos.

Perdida de confidencialidad,
integridad y disponibilidad
del activo

Manipulacion de los registros

Revelacion de contrasefias

Robo de documentacién

No existe control sobre el uso de
utilidades de sistema

No existen registros de auditoria

No existe concienciacion y
formacion en seguridad

No existen procesos
disciplinarios claros para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion de las
instalaciones

Aceptar

12.7.1 Controles de la auditoria de sistemas de

12.4.1 Registro de eventos

12.4.2 Proteccion de la informa
eventos

cion del registro de!

12.4.3 Registro de ini y operador

12.4.4 Sincronizacion de reloj

722G

seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los activos

11.1.2 Controles de acceso fisico

11.1.3 Seguridad de oficinas, salas e instalaciones

11.1.5 Trabajo en areas seguras

11.1.6 Areas de entrega y carga

11.2.1 Ubicacion y p ion de equipos

11.1.1 Perimetro de seguridad fisica

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacién,
la gestion del Sistema de
Gestion de Seguridad de la
Informacion, la
documentacién de la
implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin.

Jefe Oficina TIC




Acceso no autorizado

Acceso remoto no seguro

Conexiones a red publica
desprotegidas

9.1.2 Acceso a redes y servicios de red

13.1.1 Controles de red

13.1.2 idad de servicios de red

1313 ion de redes

Eliminacion o reutilizacién de
soportes sin borrar

8.3.1 Gestion de medios

Gestion del control de acceso

8.3.2 Desecho de medios

No existen mecanismos de
autenticacion y validacion del
usuario

9.4.1 Restriccion del acceso a la informacion

9.2.1 Alta y baja de usuario

9.4.2 Procesos de inicio seguro de sesion

9.4.3 Sistema de gestion de

9.4.4 Uso de ivilegiados de utilidad

No existen procedimientos
formales de revision de accesos

No existen procedimientos
formales para alta y baja de
usuarios

9.2.5 Revision de los derechos de acceso de usuarios

6.2.2 T

9.1.1 Politica de control de acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a usuarios

9.2.3 Gestion de derechos de acceso privilegiado

9.2.4 Gestion de informacion secreta de autenticacion

9.3.1 Uso de informacin secreta de autenticacion

9.4.3 Sistema de gestion de

Uso soportes removibles no
controlado

No existe control sobre el uso de
utilidades de sistema

8.1.1 io de activos

8.1.2 Propiedad de los activos

8.1.3 Uso ble de los activos

8.3.1 Gestion de medios

8.3.2 Desecho de medios

8.3.3 Trénsito de medios fisicos

12.7.1 Controles de la auditoria de sistemas de

12.4.1 Registro de eventos

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de

Jefe Oficina TIC




Informacion Institucional cargada en los sistemas
de informacion misionales

Perdida de confi de los registros
integridad y disponibilidad

del activo

No existen registros de auditoria

No existe concienciacion y
on en )

Aceptar

No existen procesos
disciplinarios claros para
incidentes de seguridad de la
informacion

Revelacion de contrasefias 2

Uso no aceptable de activos

Control de acceso al edificio y a
las salas ineficiente

Robo de documentacion

No existen procedimientos de
monitorizacion de las
instalaciones

Acceso remoto no seguro

Conexiones a red piblica
dacnratanidas

12.4.2 Proteccion de la informacion del registro de
eventos

Gestion de Seguridad de la
f ion, la

12.4.3 Registro de y operador

12.4.4 Sincronizacion de reloj

7.2.2 Concienciaci ion y
delai

de la

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los activos

11.1.2 Controles de acceso fisico

11.1.3 Seguridad de oficinas, salas e instalaciones

11.1.5 Trabajo en areas seguras

11.1.6 Areas de entrega y carga

11.2.1 Ubicacion y 6n de equipos

11.1.1 Perimetro de seguridad fisica

9.1.2 Acceso a redes y servicios de red

documentacion de la
implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin.

13.1.1 Controles de red

1312 de servicios de red




Informacién Institucional cargada en los sistemas
de informacién operativos

Perdida de iali

Acceso no autorizado

integridad y disponibilidad
del activo

de los registros

Eliminacién o reutilizacién de
soportes sin borrar

Gestion del control de acceso

No existen mecanismos de
autenticacion y validacion del
usuario

No existen procedimientos
formales de revision de accesos

No existen procedimientos
formales para alta y baja de
usuarios

Uso soportes removibles no
controlado

No existe control sobre el uso de
utilidades de sistema

No existen registros de auditoria

No existe concienciacion y
onen :

Aceptar

13.1.3 Segregacion de redes

8.3.1 Gestion de medios

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a la informacion

9.2.1 Alta y baja de usuario

9.4.2 Procesos de inicio seguro de sesion

9.4.3 Sistema de gestion de

9.4.4 Uso de ivilegiados de utilidad

9.2.5 Revision de los derechos de acceso de usuarios

6.2.2 T

9.1.1 Politica de control de acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a usuarios

9.2.3 Gestion de derechos de acceso privilegiado

9.2.4 Gestion de informacion secreta de autenticacion

9.3.1 Uso de informacion secreta de autenticacion

9.4.3 Sistema de gestion de

8.1.1 io de activos

8.1.2 Propiedad de los activos

8.1.3 Uso ble de los activos

8.3.1 Gestion de medios

8.3.2 Desecho de medios

8.3.3 Trénsito de medios fisicos

12.7.1 Controles de la auditoria de sistemas de

12.4.1 Registro de eventos

12.4.2 Proteccion de la informacion del registro de

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

eventos la
12.4.3 Registro de admini y operador  documentacion de la
12.4.4 Sincronizacion de reloj implementacién de controles
se realiza directamente en la
plataforma dispuesta para tal
fin.
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Revelacion de contrasefias

Robo de documentacion

No existen procesos
disciplinarios claros para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion de las
instalaciones

Fallos conocidos en inversiones

Gestion de actualizaciones de
seguridad ineficiente

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los activos

11.1.2 Controles de acceso fisico

11.1.3 Seguridad de oficinas, salas e instalaciones

11.1.5 Trabajo en areas seguras

11.1.6 Areas de entrega y carga

11.2.1 Ubicacion y ion de equipos

11.1.1 Perimetro de seguridad fisica

12.6.1 Gestién de vulnerabilidades técnicas

12.6.2 Restricci enlai ion de

1424 Restricciones en cambios a paquetes de

125.1 Instalacion de programas en sistemas en
produccion

14.2.2 Procedimiento de control de cambio en sistemas
de il i0




Sistema ORFEO

Perdida de disponibilidad del
activo

Elevacion de privilegios

Incumplimiento legal, reglamentario o
contractual

Gestion ineficiente de
contrasefias

No existen registros de auditoria

Validacion de la legislacion
aplicable

Aceptar

14.2.3 Revision técnica de las aplicaciones ante
cambios en la de i

9.2.3 Gestion de derechos de acceso privilegiado

9.2.4 Gestion de informacion secreta de autenticacion

12.4.1 Registro de eventos

12.4.2 Proteccion de la informacion del registro de
eventos

12.4.3 Registro de administrador y operador
12.4.4 Sincronizacion de reloj

10.1.1 Politica en el uso de controles criptograficos

18.1.2 Derechos de propiedad intelectual

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacién,
la gestion del Sistema de
Gestion de Seguridad de la
Informacién, la
documentacién de la
implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin

Jefe Oficina TIC
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11.1.3 Seguridad de oficinas, salas e instalaciones

11.1.5 Trabajo en areas seguras

11.1.6 Areas de entrega y carga

11.2.1 Ubicacion y proteccion de equipos

Acceso a soportes no autorizado 11.2.3 Seguridad del cableado

7.2.2 Concienciaci ion y itacion de la
delai

Instalacion desprotegida

Uso no aceptable de activos 3

7.2.3 Proceso disciplinario
8.1.3 Uso aceptable de los activos

15.1.1 Politica de seguridad en la relacion con

Gestion inadecuada de terceras provecdorcs
! partes 3 15.1.2 Seguridad en el acuerdo con proveedores
15.1.3 T iadelai ion y icacion en
la cadena de suministro
. - 7.2.1 Responsabilidades de la direccion
No existe concienciacion y 3 Concienciaci - —
formacion en seguridad 722 2 y dela
Daiio por tercera parte 2 de la
No existe supervision de
terceros dentro de la 3 11.1.3 Seguridad de oficinas, salas e instalaciones
Proceso de contratacion , 15.2.2 Gestion de cambios en la provision de servicios
ineficiente

7.1.2 Términos y condiciones del puesto de trabajo

Deterioro de los soportes n Mantenimiento insuficiente n

Mantenimiento de equipos

De conformidad con la Politica
de Seguridad y Privacidad de la
Informacion, la gestion del




Servidores Fisicos

Perdida de disponibilidad del
activo

Manipulacion de los equipos

Recuperacion de medios reciclados o
descartados

No existen equipos de deteccion
de incendios

No existen equipos de extincion
de incendios

No existe control de los activos
fuera de las instalaciones

No existe gestion de activos

No existe procedimiento para el
control de cambios

No existen politicas para el uso
de dispositivos portétiles

Uso no aceptable de activos

No existe gestion de activos

No existe procedimiento para
devolucién de activos

Instalacion desprotegida

11.1.3 Seguridad de oficinas, salas e instalaciones

11.1.4 Proteccion contra amenazas externas y
ambientales

11.2.5 Retirada de activos

11.2.6 Seguridad de equipos y activos fuera de las

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos
8.1.3 Uso aceptable de los activos
8.1.4 Devolucion de los activos

12.1.2 Gestion del cambio

6.2.1 Politica de dispositivos moviles

8.1.3 Uso aceptable de los activos

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos
8.1.3 Uso aceptable de los activos

8.3.1 Gestion de medios removibles

tema de Gestion de
Seguridad de la Informacion, la
documentacién de la
implementacion de controles se
realiza directamente en la
plataforma dispuesta para tal fin

Jefe Oficina TIC

11.1.3 Seguridad de oficinas, salas e instalaciones

11.1.5 Trabajo en areas seguras
11.1.6 Areas de entrega y carga
11.2.1 Ubicacion y p ion de equipos




Equipos de Aire Acondicionado

Perdida de disponibilidad del
activo

Acceso a soportes no autorizado

Uso no aceptable de activos

Gestion inadecuada de terceras
partes

No existe concienciacion y

formacion en seguridad
Daiio por tercera parte 2

No existe supervision de
terceros dentro de la 3
organizacion

Proceso de contratacion
ineficiente

Deterioro de los soportes - Mantenimiento insuficiente n

No existen equipos de deteccion
de incendi

No existen equipos de extincion
de incendios

Aceptar

11.2.3 Seguridad del cableado

7.2.2 Concienciaci y itacion de la
seguridad de la informacion

7.2.3 Proceso disciplinario
8.1.3 Uso aceptable de los activos

15.1.1 Politica de seguridad en la relacion con

proveedores

15.1.2 Seguridad en el acuerdo con proveedores

15.1.3 T delai ion y icacion en

la cadena de

7.2.1 Responsabilidades de la direccion

7.2.2 Concienciaci ion y itacion de la
delai

11.1.3 Seguridad de oficinas, salas e instalaciones

15.2.2 Gestion de cambios en la provision de servicios

7.1.2 Términos y condiciones del puesto de trabajo

11.2.4 Mantenimiento de

De conformidad con la Politica
de Seguridad y Privacidad de la
Informacion, la gestion del
Sistema de Gestion de
Seguridad de la Informacion, la
documentacion de la
implementacion de controles se
realiza directamente en la
11.1.3 Seguridad de oficinas, salas e instalaciones plataforma dispuesta para tal fin

11.1.4 Proteccion contra amenazas externas y
ambientales

Jefe Oficina TIC




Manipulacion de los equipos

Recuperacion de medios reciclados o
descartados

Acceso a soportes no autorizado

No existe control de los activos
fuera de las instalaciones

No existe gestion de activos

No existe procedimiento para el
control de cambios

No existen politicas para el uso
de dispositivos portétiles

Uso no aceptable de activos

No existe gestion de activos

No existe procedimiento para
devolucién de activos

Instalacion desprotegida

11.2.5 Retirada de activos
11.2.6 Seguridad de equipos y activos fuera de las

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos
8.1.3 Uso aceptable de los activos
8.1.4 Devolucion de los activos

12.1.2 Gestion del cambio

6.2.1 Politica de dispositivos moviles

8.1.3 Uso aceptable de los activos

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos
8.1.3 Uso aceptable de los activos

8.3.1 Gestion de medios removibles

Uso no aceptable de activos

Gestion inadecuada de terceras
nartea

11.1.3 Seguridad de oficinas, salas e instalaciones

11.1.5 Trabajo en éreas seguras

11.1.6 Areas de entrega y carga

11.2.1 Ubicacion y proteccion de equipos

11.2.3 Seguridad del cableado

7.2.2 Concienciaci ion y itacion de la
delai

7.2.3 Proceso discipli
8.1.3 Uso aceptable de los activos

15.1.1 Politica de seguridad en la relacion con
proveedores

15.1.2 idad en el acuerdo con p




Equipos de Conectividad estandar

Perdida de disponibilidad del
activo

Daiio por tercera parte

Deterioro de los soportes - Mantenimiento insuficiente n

Manipulacion de los equipos

No existe concienciacion y
formacion en seguridad

No existe supervision de
terceros dentro de la
organizacion

Proceso de contratacion
ineficiente

No existen equipos de deteccion
de incendios

No existen equipos de extincion
de incendios

No existe control de los activos
fuera de las instalaciones

No existe gestion de activos

No existe procedimiento para el
control de cambios

No existen politicas para el uso
de dispositivos portatiles

Uso no ble de activos

Aceptar

15.1.3 T delai ion y icacion en

la cadena de

7.2.1 R il de la direccién

7.2.2 Concienciaci ion y itacion de la
delai

11.1.3 Seguridad de oficinas, salas e instalaciones

15.2.2 Gestion de cambios en la provision de servicios

7.1.2 Términos y condiciones del puesto de trabajo

11.1.3 Seguridad de oficinas, salas e instalaciones

11.1.4 Proteccion contra amenazas externas y
ambientales

11.2.5 Retirada de activos

11.2.6 Seguridad de equipos y activos fuera de las

8.1.11 io de activos

8.1.2 Propiedad de los activos
8.1.3 Uso ble de los activos
8.1.4 Devolucion de los activos

12.1.2 Gestion del cambio

6.2.1 Politica de dispositivos moviles

8.1.3 Uso ble de los activos

De conformidad con la Politica
de Seguridad y Privacidad de la
Informacion, la gestion del
Sistema de Gestion de
Seguridad de la Informacion, la
documentacion de la
implementacion de controles se
realiza directamente en la
plataforma dispuesta para tal fin

Jefe Oficina TIC




Recuperacion de medios reciclados o
descartados

Elevacion de privilegios

No existe gestion de activos

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los activos

No existe procedimiento para
devolucién de activos

Fallos conocidos en inversiones

8.3.1 Gestion de medios removibles

12.6.1 Gestion de vulnerabilidades técnicas

12.6.2 Restricci enlai ion de p

14.24 Restricciones en cambios a paquetes de

Gestion de actualizaciones de
seguridad ineficiente

125.1 Instalacion de programas en sistemas en
produccion

14.2.2 Procedimiento de control de cambio en sistemas
deii i

14.2.3 Revision técnica de las aplicaciones ante
cambios en la de i

Gestion ineficiente de
contrasefias

9.2.3 Gestion de derechos de acceso privilegiado

9.2.4 Gestion de informacion secreta de autenticacion

No existen registros de auditoria

12.4.1 Registro de eventos

12.4.2 Proteccion de la informacion del registro de
eventos

12.4.3 Registro de administrador y operador

12.4.4 Sincronizacion de reloj

De conformidad con la

Infn Oininn TIN



Servicios de nube publica

Perdida de disponibilidad del
activo

Incumplimiento legal, reglamentario o

contractual

Elevacion de privilegios

Validacion de la legislacion
aplicable

Fallos conocidos en inversiones

10.1.1 Politica en el uso de controles criptograficos

18.1.2 Derechos de propiedad intelectual

12.6.1 Gestion de vulnerabilidades técnicas

12.6.2 Restricci enlai ion de

Politica de Seguridad y
Privacidad de la Informacién,
la gestion del Sistema de

Gestion de Seguridad de la
Informacion, la
documentacién de la
implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin

14.24 Restricciones en cambios a paquetes de

Gestion de actualizaciones de
seguridad ineficiente

125.1 Instalacion de programas en sistemas en
produccion

14.2.2 Procedimiento de control de cambio en sistemas
dei i

14.2.3 Revision técnica de las aplicaciones ante
cambios en la de i

Gestion ineficiente de
contrasefias

9.2.3 Gestion de derechos de acceso privilegiado

9.2.4 Gestion de informacion secreta de autenticacion




Software de Backup

Perdida de disponibilidad del
activo

Incumplimiento legal, reglamentario o
contractual

No existen registros de auditoria

Validacion de la legislacion
aplicable

Aceptar

12.4.1 Registro de eventos
12.4.2 Proteccion de la informacion del registro de
eventos

12.4.3 Registro de administrador y operador

12.4.4 Sincronizacion de reloj

10.1.1 Politica en el uso de controles criptograficos

18.1.2 Derechos de propiedad intelectual

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacién,
la gestion del Sistema de
Gestion de Seguridad de la
Informacion, la
documentacién de la
implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin

Jefe Oficina TIC




Equipos de Backup

Perdida de disponibilidad del
activo

Instalacion desprotegida

Acceso a soportes no autorizado

Uso no aceptable de activos

Gestion inadecuada de terceras

partes 8
No existe concienciacion y 3

formacion en seguridad

Daiio por tercera parte 2

No existe supervision de
terceros dentro de la 3

Proceso de contratacion
o 3

ineficiente

Deterioro de los soportes - Mantenimiento insuficiente n

No existen equipos de deteccion 3
de incendi
Fuego 2
No existen equipos de extincion 3
de incendi

Aceptar

11.1.3 Seguridad de oficinas, salas e instalaciones

11.1.5 Trabajo en areas seguras

11.1.6 Areas de entrega y carga
11.2.1 Ubicacion y proteccion de equipos

11.2.3 Seguridad del cableado

7.2.2 Concienciaci y itacion de la
seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los activos

15.1.1 Politica de seguridad en la relacion con
proveedores

15.1.2 Seguridad en el acuerdo con proveedores

15.1.3 T delai ion y icacion en

la cadena de

7.2.1 Responsabilidades de la direccion

7.2.2 Concienciaci ion y itacion de la
delai

11.1.3 Seguridad de oficinas, salas e instalaciones

15.2.2 Gestion de cambios en la provision de servicios

7.1.2 Términos y condiciones del puesto de trabajo

11.1.3 Seguridad de oficinas, salas e instalaciones

11.1.4 Proteccion contra amenazas externas y

De conformidad con la Politica
de Seguridad y Privacidad de la
Informacion, la gestion del
Sistema de Gestion de
Seguridad de la Informacion, la
documentacion de la
implementacion de controles se
realiza directamente en la
plataforma dispuesta para tal fin

Jefe Oficina TIC




Manipulacion de los equipos

Recuperacion de medios reciclados o
descartados

Elevacion de privilegios

No existe control de los activos
fuera de las instalaciones

No existe gestion de activos

No existe procedimiento para el
control de cambios

No existen politicas para el uso
de dispositivos portétiles

Uso no aceptable de activos

No existe gestion de activos

No existe procedimiento para
devolucién de activos

Fallos conocidos en inversiones

11.2.5 Retirada de activos
11.2.6 Seguridad de equipos y activos fuera de las

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos
8.1.3 Uso aceptable de los activos
8.1.4 Devolucion de los activos

12.1.2 Gestion del cambio

6.2.1 Politica de dispositivos moviles

8.1.3 Uso aceptable de los activos

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos
8.1.3 Uso aceptable de los activos

8.3.1 Gestion de medios removibles

Gestion de actualizaciones de
seguridad ineficiente

12.6.1 Gestion de vulnerabilidades técnicas

1262 icci enlai ion de

14.2.4 Restricciones en cambios a paquetes de

125.1 Instalacion de programas en sistemas en
produccion

14.2.2 Procedimiento de control de cambio en sistemas
dei i
14.2.3 Revision técnica de las aplicaciones ante
cambios en la de i




Sistemas Operativos de Usuario Final

Perdida de disponibilidad del
activo

Incumplimiento legal, reglamentario o
contractual

Gestion ineficiente de
contrasefias

No existen registros de auditoria

Validacion de la legislacion
aplicable

Aceptar

9.2.3 Gestion de derechos de acceso privilegiado

9.2.4 Gestion de informacion secreta de autenticacion

12.4.1 Registro de eventos

12.4.2 Proteccion de la informacion del registro de
eventos

12.4.3 Registro de administrador y operador
12.4.4 Sincronizacion de reloj

10.1.1 Politica en el uso de controles criptograficos

18.1.2 Derechos de propiedad intelectual

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacién,
la gestion del Sistema de
Gestion de Seguridad de la
Informacion, la
documentacién de la
implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin

Jefe Oficina TIC




Software de virtualizacion

Perdida de disponibilidad del
activo

Elevacion de privilegios

Fallos conocidos en inversiones

Gestion de actualizaciones de
seguridad ineficiente

Gestion ineficiente de
contrasefias

No existen registros de auditoria

Aceptar

12.6.1 Gestion de vulnerabilidades técnicas

12.6.2 Restricci enlai ion de

14.24 Restricciones en cambios a paquetes de

125.1 Instalacion de programas en sistemas en
produccion

14.2.2 Procedimiento de control de cambio en sistemas
dei i

14.2.3 Revision técnica de las aplicaciones ante
cambios en la de i

9.2.3 Gestion de derechos de acceso privilegiado

9.2.4 Gestion de informacion secreta de autenticacion

12.4.1 Registro de eventos

12.4.2 Proteccion de la informacion del registro de
eventos

12.4.3 Registro de administrador y operador

12.4.4 Sincronizacién de reloj

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la
Informacién, la
documentacién de la
implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin

Jefe Oficina TIC




Software de Escritorio

Software

Perdida de disponibilidad del
activo

Incumplimiento legal, reglamentario o

contractual

Elevacion de privilegios

Validacion de la legislacion
aplicable

Fallos conocidos en inversiones

10.1.1 Politica en el uso de controles criptograficos

18.1.2 Derechos de propiedad intelectual

Gestion de actualizaciones de
seguridad ineficiente

Gestion ineficiente de
contrasefias

No existen registros de auditoria

Aceptar

12.6.1 Gestion de ilidades técnicas

12.6.2 Restricci enlai ion de p

14.24 Restricciones en cambios a paquetes de|

12.5.1 Instalacion de programas en sistemas en|
produccion

14.2.2 Procedimiento de control de cambio en sistemas|
dei i
14.2.3 Revision técnica de las aplicaciones ante|
cambios en la de i

9.2.3 Gestion de derechos de acceso privilegiado

9.2.4 Gestion de informacion secreta de autenticacion

12.4.1 Registro de eventos
12.4.2 Proteccion de la informacion del registro de|
eventos

12.4.3 Registro de administrador y operador
12.4.4 Sincronizacion de reloj

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la
Informacion, la
documentacion de la

Jefe Oficina TIC




contractual

Elevacion de privilegios

Incumplimiento legal, reglamentario o

Validacion de la legislacion
aplicable

Fallos conocidos en inversiones

10.1.1 Politica en el uso de controles criptograficos

18.1.2 Derechos de propiedad intelectual

12.6.1 Gestion de vulnerabilidades técnicas

implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin

12.6.2 Restricci enlai ion de

14.24 Restricciones en cambios a paquetes de|

Gestion de actualizaciones de
seguridad ineficiente

12.5.1 Instalacion de programas en sistemas en|
produccion

14.2.2 Procedimiento de control de cambio en si
dei i

14.2.3 Revision técnica de las aplicaciones ante|

cambios en la de

Gestion ineficiente de
contrasefias

9.2.3 Gestion de derechos de acceso privilegiado

9.2.4 Gestion de informacion secreta de autenticacion

No existen registros de auditoria

12.4.1 Registro de eventos

12.4.2 Proteccion de la informacion del registro de|
eventos

12.4.3 Registro de admini: y operador

12.4.4 Si izacion de reloj




Software de Seguridad Local

Perdida de disponibilidad del
activo

Incumplimiento legal, reglamentario o
contractual

Acceso a soportes no autorizado

Validacion de la legislacion
aplicable

Instalacion desprotegida

10.1.1 Politica en el uso de controles criptograficos

18.1.2 Derechos de propiedad intelectual

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacién,
la gestion del Sistema de
Gestion de Seguridad de la

Informacion, la
documentacién de la
implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin

Jefe Oficina TIC

11.1.3 Seguridad de oficinas, salas e instalaciones

11.1.5 Trabajo en areas seguras

11.1.6 Areas de entrega y carga

11.2.1 Ubicacion y p de equipos

1123 idad del cableado




Equipos de Seguridad Informatica

Uso no aceptable de activos

Gestion inadecuada de terceras
partes

No existe concienciacion y

formacion en seguridad
Daiio por tercera parte 2

No existe supervision de
terceros dentro de la 3
organizacion

Proceso de contratacion
ineficiente

Deterioro de los soportes - Mantenimiento insuficiente n

Perdida de disponibilidad del
activo

No existen equipos de deteccion
de incendi

No existen equipos de extincion
de incendios

N avintn anntral dn lne anbiine

Aceptar

7.2.2 C
seguridad de la informacion

7.2.3 Proceso disciplinario
8.1.3 Uso aceptable de los activos

15.1.1 Politica de seguridad en la relacion con
proveedores

15.1.2 Seguridad en el acuerdo con proveedores

15.1.3 T delai ion y icacion en

la cadena de

7.2.1 Responsabilidades de la direccion

7.2.2 Concienciaci ion y itacion de la
delai

11.1.3 Seguridad de oficinas, salas e instalaciones

15.2.2 Gestion de cambios en la provision de servicios

7.1.2 Términos y condiciones del puesto de trabajo

11.1.3 Seguridad de oficinas, salas e instalaciones

11.1.4 Proteccion contra amenazas externas y
ambientales

11.2.5 Retirada de activos

De conformidad con la Politica
de Seguridad y Privacidad de la
Informacion, la gestion del
Sistema de Gestion de
Seguridad de la Informacion, la
documentacion de la
implementacion de controles se
realiza directamente en la
plataforma dispuesta para tal fin

Jefe Oficina TIC




Servicio de Telefonia

Servicio de Conectividad

Manipulacion de los equipos

fuera de las instalaciones

11.2.6 Seguridad de equipos y activos fuera de las

No existe gestion de activos

8.1.1 io de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los activos

No existe procedimiento para el
control de cambios

8.1.4 D¢ ion de los activos

No existen politicas para el uso
de dispositivos portétiles

12.1.2 Gestion del cambio

Uso no aceptable de activos

6.2.1 Politica de dispositivos moviles

Polvo, humedad, corrosion

Exposicion a humedad, polvo,

8.1.3 Uso aceptable de los activos

11.1.4 Proteccion contra amenazas externas y
ambientales

11.2.1 Ubicacion y proteccion de equipos
11.2.4 Mantenimiento de equipos
8.1.1 io de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los activos

8.3.1 Gestion de medios removibles

11.1.1 Perimetro de seguridad fisica
11.1.2 Controles de acceso fisico

11.1.3 Seguridad de oficinas, salas e instalaciones

suciedad
Recuperacion de medios reciclados o No existe gestion de activos
descartados
No existe procedimiento para
devolucién de activos
Instalacion desprotegida
Robo de equipamiento No existe gestion de activos

No existen politicas para el uso
de dispositivos portatiles

11.1.6 Areas de entrega y carga
11.2.1 Ubicacion y proteccion de equipos
8.1.1 Inventario de activos

8.1.2 Propiedad de los activos
11.2.5 Retirada de activos

11.2.6 Seguridad de equipos y activos fuera de las

No existen procedimiento para
devolucién de activos

6.2.1 Politica de dispositivos méviles
8.1.4 Devolucion de los activos

Perdida de disponibilidad del
activo

Fallo en la provision

No existe procedimiento para el
control de cambios

No existen acuerdos de calidad
del servicio (SLA)

15.2.2 Gestion de cambios en la provision de servicios

15.1.1 Politica de seguridad en la relacién con|
proveedores

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

Servicios 1 1

Perdida de disponibilidad del
activo

Fallo en la provision

No existe procedimiento para el
control de cambios

No existen acuerdos de calidad
del servicio (SLA)

la Jefe Oficina TIC
15.1.2 idad en el acuerdo con p on de la
15.1.3 T ia de la i ion y icacion en| i 6n de controles
la cadena de se realiza di enla
15.2.1 Monitorizacion y revision de la provision de| Plataforma dispuesta para tal
servicios fin
e COommTa
15.2.2 Gestion de cambios en la provision de servicios Politica de Seguridad y
Privacidad de la Informacion,
15.1.1 Politica de seguridad en la relacion con| |a gestion del Sistema de
proveedores Gestion de Seguridad de la
15.1.2 idad en el acuerdo con p ion, la Jefe Oficina TIC
15.1.3 T fa de la i iony icacion en 6n dela
la cadena de implementacion de controles




16.2.1 Monitorizacién y revision de la provision de
servicios

S TeZa TFECENENE e

plataforma dispuesta para tal
fin

Servidores Virtuales

Perdida de disponibilidad del
activo

Elevacion de privilegios

Fallos conocidos en inversiones

Gestion de actualizaciones de
seguridad ineficiente

Gestion ineficiente de
contrasefias

No existen registros de auditoria

Aceptar

12.6.1 Gestion de il técnicas

12.6.2 Restricci enlai ion de p

14.24 Restricciones en cambios a paquetes de|

12.5.1 Instalacion de programas en sistemas en|
produccion

14.2.2 Procedimiento de control de cambio en sistemas|
dei i

14.2.3 Revision técnica de las aplicaciones ante|

cambios en la de

9.2.3 Gestion de derechos de acceso privilegiado

9.2.4 Gestion de informacion secreta de autenticacion

12.4.1 Registro de eventos

12.4.2 Proteccion de la informacion del registro de|
eventos

12.4.3 Registro de administrador y operador
12.4.4 Sincronizacion de reloj

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la
Informacién, la
documentacién de la
implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin

Jefe Oficina TIC




Incumplimiento legal, reglamentario o
contractual

Acceso a soportes no autorizado

Validacion de la legislacion

aplicable

Instalacion desprotegida

10.1.1 Politica en el uso de controles criptogréficos

18.1.2 Derechos de propiedad intelectual

Uso no aceptable de activos

Gestion inadecuada de terceras

partes

Daiio por tercera parte 2

No existe concienciacion y

formacion en seguridad

No existe supervision de

terceros dentro de la

Proceso de contratacion
ineficiente

11.1.3 Seguridad de oficinas, salas e instalaciones

11.1.5 Trabajo en areas seguras
11.1.6 Areas de entrega y carga

11.2.1 Ubicacion y ion de equipos
11.2.3 Seguridad del cableado
7.2.2 Concienciaci ion y itacion de la

seguridad de la informacion

7.2.3 Proceso disciplinario
8.1.3 Uso aceptable de los activos

15.1.1 Politica de seguridad en la relacion con
proveedores

15.1.2 Seguridad en el acuerdo con p

15.1.3 T iadelai ion y icacion en

la cadena de suministro

7.2.1 Responsabilidades de la direccion

7.2.2 Concienciaci ion y itacion de la
delai

11.1.3 Seguridad de oficinas, salas e instalaciones

15.2.2 Gestion de cambios en la provision de servicios

7.1.2 Términos y condiciones del puesto de trabajo




ACTIVOS DE INFORMACION

Equipos de Energia

Identificacion del riesgo

TIPO DE ACTIVO

Fisico

EVALUACION DE LA
CRITICIDAD DEL ACTIVO

CONFIDENCIALIDAD
INTEGRIDAD
DISPONSABILIDAD

RIESGO

Perdida de disponibilidad del
activo

Andlisis del riesgo inherente

2 NIVEL DE RIESGO INHERENTE NIVEL DE RIESGO RESIDUAL
s 2
o
s 3 2 2 3 2
o = = a a = a a
AMENAZA o VULNERABILIDAD > = = =1 = = =1
z a 5] & 2 =] & 2
(=] = Fii} 5} (%] fril 5} I}
o S a i) =z a w =
= S e E 2 fr = I
S = 3 = @ 3 = 1]
g 8 3 = 8 S
ES
Uso incorrecto de equipos 3
Deterioro de los soportes 1 Mantenimiento insuficiente 2
Gestion de cambios ineficiente 2
A insuficiente 2
Falta de mantenimiento de equipos 1 No existe gestion de activos 2
Planificacion y monitorizacién de P 0 0 24 0 0 16
capacidad inadecuada
No existen equipos de deteccion 3
de incendios
Fuego 2
No existen equipos de extincion 3
de incendios
T 2 Ublcacpnes susseptnbles a 3
inundacion
No existe control de los activos 3
fuera de las instalaciones
No existe gestion de activos 2
Manipulacion de los equipos 1
No existe procedimiento para el 2
control de cambios
No existen politicas para el uso 2
de dispositivos portatiles
Uso no aceptable de activos 2
Polvo, humedad, corrosion 2 BEEEE r}umedad, el 3}
suciedad
Recuperacion de medios reciclados o No existe gestion de activos 2
descartados 1
No existe procedimiento para 2
devolucion de activos
Instalacion desprotegida 3
Robo de equipamiento 1 No existe gestion de activos 2

OPCION DE TRATAMIENTO

Aceptar

Evaluacion del nivel de riesgos y definicion de controles

CONTROL

7.2.2 Concienciacio ion y itacion de la
de lai

8.1.3 Uso ble de los activos

11.2.4 \ imi de equipos

12.1.2 Gestion del cambio

11.2.4 \ imi de equipos

8.1.1 Inventario de activos

Soporte

De con la Politica

8.1.2 Propiedad de los activos

8.1.3 Uso ble de los activos

12.1.3 Gestion de la capacidad

de Seguridad y Privacidad de la
Informacion, la gestion del
Sistema de Gestion de
Seguridad de la Informacion, la
documentacion de la
6n de controles se

11.1.3 Seguridad de oficinas, salas e instalaciones

11.1.4 Proteccion contra amenazas externas y

11.1.3 Seguridad de oficinas, salas e instalaciones

11.1.4 Proteccion contra amenazas externas y

11.2.1 Ubicacion y proteccion de equipos

11.2.5 Retirada de activos

11.2.6 Seguridad de equipos y activos fuera de las
instalaciones

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los activos

8.1.4 Devolucion de los activos

12.1.2 Gestion del cambio

6.2.1 Politica de dispositivos moviles

8.1.3 Uso aceptable de los activos

11.1.4 Proteccion contra amenazas externas y

11.2.1 Ubicacion y proteccion de equipos

11.24 imiento de equipos

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los activos

8.3.1 Gestion de medios removibles

11.1.1 Perimetro de seguridad fisica

11.1.2 Controles de acceso fisico

11.1.3 Seguridad de oficinas, salas e instalaciones

11.1.6 Areas de entrega y carga

11.2.1 Ubicacion y proteccion de equipos

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

11.2.5 Retirada de activos

realiza directamente en la
plataforma dispuesta para tal fin

Responsable

Jefe Oficina TIC




Servicios de Administracion, Gestion y Soporte

Perdida de disponibilidad del
activo

Fallo en la provision

No existe procedimiento para el
control de cambios

No existen acuerdos de calidad
del servicio (SLA)

15.2.2 Gestion de cambios en la provision de servicios

15.1.1 Politica de seguridad en la relacion con
proveedores

1% COMmTar
Politica de Seguridad y
Privacidad de la Informacién,
la gestion del Sistema de
Gestion de Seguridad de la

15.1.2 Seguridad en el acuerdo con ,la

15.1.3 T delai ion y n| A dela

la cadena de sumini implementacién de controles
e realiza di enla

servicios

15.2.1 Monitorizacion y revision de la provision de s

plataforma dispuesta para tal
fin

Jefe Oficina TIC

Acceso a soportes no autorizado

Daiio por tercera parte

Instalacion desprotegida

Uso no aceptable de activos

Gestion inadecuada de terceras
partes

No existe concienciacion y
formacion en seguridad

No existe supervision de
terceros dentro de la

Proceso de contratacion
ineficiente

11.1.3 Seguridad de oficinas, salas e instalaciones

11.1.5 Trabajo en areas seguras

11.1.6 Areas de entrega y carga

11.2.1 Ubicacion y proteccion de equipos

11.2.3 Seguridad del cableado

7.2.2 Concienciaci ion y itacion de la
seguridad de la informacion

7.2.3 Proceso disciplinario
8.1.3 Uso aceptable de los activos

15.1.1 Politica de seguridad en la relacion con
proveedores

15.1.2 Seguridad en el acuerdo con p

15.1.3 T iadelai ion y icacion en
la cadena de suministro
7.2.1 Responsabilidades de la direccion
7.2.2 Concienciaci ion y itacion de la
idad de la i

11.1.3 Seguridad de oficinas, salas e instalaciones

15.2.2 Gestion de cambios en la provision de servicios

7.1.2 Términos y condiciones del puesto de trabajo




ACTIVOS DE INFORMACION

Equipos de Conectividad Criticos

Identificacion del riesgo

TIPO DE ACTIVO

Fisico

EVALUACION DE LA
CRITICIDAD DEL ACTIVO

CONFIDENCIALIDAD
INTEGRIDAD
DISPONSABILIDAD

RIESGO

Perdida de disponibilidad del
activo

Andlisis del riesgo inherente

2 NIVEL DE RIESGO INHERENTE NIVEL DE RIESGO RESIDUAL
s 2
o
5 z 2 2 2 2
o = = a a = a a
AMENAZA o VULNERABILIDAD > = = =1 = = =1
z a 5] & 2 =] & 2
o = S o] %) = o] @3
o S a i) =z a w =
= S e E 2 fr = I
S = 3 = @ 3 = 1]
g 8 3 = 8 S
ES
Deterioro de los soportes 1 Mantenimiento insuficiente
Gestién de cambios ineficiente 2
A insuficiente 2
Falta de mantenimiento de equipos 1 No existe gestion de activos 2
Planificacion y monitorizacién de P 0 0 24 0 0 16
capacidad inadecuada
No existen equipos de deteccion 3
de incendios
Fuego 2
No existen equipos de extincion 3
de incendios
T 2 Ublcacpnes susseptnbles a 3
inundacion
No existe control de los activos 3
fuera de las instalaciones
No existe gestion de activos 2
Manipulacion de los equipos 1
No existe procedimiento para el 2
control de cambios
No existen politicas para el uso 2
de dispositivos portatiles
Uso no aceptable de activos 2
Polvo, humedad, corrosion 2 BEEEE r}umedad, el 3}
suciedad
Recuperacion de medios reciclados o No existe gestion de activos 2
descartados 1
No existe procedimiento para
i . 2
devolucion de activos
Instalacion desprotegida 3
Robo de equipamiento 1 No existe gestion de activos 2
No existen politicas para el uso 3

de dispositivos portatiles

OPCION DE TRATAMIENTO

Aceptar

Evaluacion del nivel de riesgos y definicion de controles

CONTROL Soporte
11.2.4 \ imi de equipos
12.1.2 Gestion del cambio
11.2.4 \ imi de equipos
8.1.1 Inventario de activos De con la Politica

8.1.2 Propiedad de los activos

8.1.3 Uso ble de los activos

12.1.3 Gestion de la capacidad

de Seguridad y Privacidad de la
Informacion, la gestion del
Sistema de Gestion de
Seguridad de la Informacion, la
documentacion de la
6n de controles se

11.1.3 Seguridad de oficinas, salas e instalaciones

11.1.4 Proteccion contra amenazas externas y

11.1.3 Seguridad de oficinas, salas e instalaciones

11.1.4 Proteccion contra amenazas externas y

11.2.1 Ubicacion y proteccion de equipos

11.2.5 Retirada de activos

11.2.6 Seguridad de equipos y activos fuera de las
instalaciones

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los activos

8.1.4 Devolucion de los activos

12.1.2 Gestion del cambio

6.2.1 Politica de dispositivos moviles

8.1.3 Uso aceptable de los activos

11.1.4 Proteccion contra amenazas externas y

11.2.1 Ubicacion y proteccion de equipos

11.24 imiento de equipos

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los activos

8.3.1 Gestion de medios removibles

11.1.1 Perimetro de seguridad fisica

11.1.2 Controles de acceso fisico

11.1.3 Seguridad de oficinas, salas e instalaciones

11.1.6 Areas de entrega y carga

11.2.1 Ubicacion y proteccion de equipos

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

11.2.5 Retirada de activos

11.2.6 Seguridad de equipos y activos fuera de las

6.2.1 Politica de dispositivos moviles

realiza directamente en la
plataforma dispuesta para tal fin

Responsable

Jefe Oficina TIC




Servicio de Correo electronico y Ambiente
colaborativo

Perdida de disponibilidad del
activo

Fallo en la provision

No existe procedimiento para el
control de cambios

No existen acuerdos de calidad
del servicio (SLA)

15.2.2 Gestion de cambios en la provision de servicios

15.1.1 Politica de seguridad en la relacion con
proveedores
15.1.2 Seguridad en el acuerdo con

e ComTa
Politica de Seguridad y
Privacidad de la Informacién,
la gestion del Sistema de
Gestion de Seguridad de la

ion, la

dela

15.1.3 T delai ion y
la cadena de sumini

n
implementacion de controles

servicios

15.2.1 Monitorizacion y revision de la provision de s

e realiza di enla

plataforma dispuesta para tal
fin

Jefe Oficina TIC

Software de Monitoreo y Gestion

Perdida de disponibilidad del
activo

Elevacion de privilegios

Fallos conocidos en inversiones

Gestion de actualizaciones de
seguridad ineficiente

Gestion ineficiente de
contrasefias

No existen registros de auditoria

Aceptar

12.6.1 Gestion de vulnerabilidades técnicas

12.6.2 Restricci enlai ion de p

14.24 Restricciones en cambios a paquetes de

125.1 Instalacion de programas en sistemas en
produccion

14.2.2 Procedimiento de control de cambio en sistemas
dei i
14.2.3 Revision técnica de las aplicaciones ante
cambios en la de i

9.2.3 Gestion de derechos de acceso privilegiado

9.2.4 Gestion de informacion secreta de autenticacion

12.4.1 Registro de eventos
12.4.2 Proteccion de la informacion del registro de
eventos

12.4.3 Registro de administrador y operador

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la
Informacién, la
documentacion de la
implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin

Jefe Oficina TIC




contractual

Elevacion de privilegios

Incumplimiento legal, reglamentario o

Validacion de la legislacion
aplicable

Fallos conocidos en inversiones

10.1.1 Politica en el uso de controles criptograficos

18.1.2 Derechos de propiedad intelectual

12.6.1 Gestion de vulnerabilidades técnicas

12.6.2 Restricci enlai ion de p

14.24 Restricciones en cambios a paquetes de|

Gestion de actualizaciones de
seguridad ineficiente

12.5.1 Instalacion de programas en sistemas en|
produccion

14.2.2 Procedimiento de control de cambio en sistemas|
deii i

14.2.3 Revision técnica de las aplicaciones ante|
cambios en la de i

Gestion ineficiente de
contrasefias

9.2.3 Gestion de derechos de acceso privilegiado

9.2.4 Gestion de informacion secreta de autenticacion

No existen registros de auditoria

12.4.1 Registro de eventos

12.4.2 Proteccion de la informacion del registro de|
eventos

12.4.3 Registro de admini: y operador

12.4.4 Sincronizacion de reloj




Esquemas bases de datos de los sistemas de
informacion Misional

Software

Perdida de disponibilidad del
activo

Incumplimiento legal, reglamentario o
contractual

Elevacion de privilegios

Validacion de la legislacion
aplicable

Fallos conocidos en inversiones

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacién,
la gestion del Sistema de
Gestion de Seguridad de la
Informacion, la

documentacién de la
implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin

10.1.1 Politica en el uso de controles criptograficos

18.1.2 Derechos de propiedad intelectual

Jefe Oficina TIC

12.6.1 Gestion de vulnerabilidades técnicas

12.6.2 Restricci enlai ion de p

14.24 Restricciones en cambios a paquetes de|

Gestion de actualizaciones de
seguridad ineficiente

Gestion ineficiente de

12.5.1 Instalacion de programas en sistemas en|
produccion

14.2.2 Procedimiento de control de cambio en sistemas|
dei i

14.2.3 Revision técnica de las aplicaciones ante|
cambios en la de i

9.2.3 Gestion de derechos de acceso privilegiado




Sistemas Operativos de Servidores

Perdida de disponibilidad del
activo

Incumplimiento legal, reglamentario o
contractual

contrasefias

No existen registros de auditoria

Validacion de la legislacion
aplicable

Aceptar

9.2.4 Gestion de informacion secreta de autenticacion

12.4.1 Registro de eventos

12.4.2 Proteccion de la informacion del registro de
eventos

12.4.3 Registro de administrador y operador
12.4.4 Sincronizacion de reloj

10.1.1 Politica en el uso de controles criptograficos

18.1.2 Derechos de propiedad intelectual

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacién,
la gestion del Sistema de
Gestion de Seguridad de la
Informacion, la
documentacién de la
implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin

Jefe Oficina TIC




Sistemas de informacion Misionales

Perdida de disponibilidad del
activo

Elevacion de privilegios

Fallos conocidos en inversiones

Gestion de actualizaciones de
seguridad ineficiente

Gestion ineficiente de
contrasefias

No existen registros de auditoria

Aceptar

12.6.1 Gestion de técnicas

12.6.2 Restricci enlai ion de

14.2.4 Restricciones en cambios a paquetes de

125.1 Instalacion de programas en sistemas en
produccion

14.2.2 Procedimiento de control de cambio en sistemas
dei i

14.2.3 Revision técnica de las aplicaciones ante
cambios en la de i

9.2.3 Gestion de derechos de acceso privilegiado

9.2.4 Gestion de informacion secreta de autenticacion

12.4.1 Registro de eventos

12.4.2 Proteccion de la informacion del registro de
eventos

12.4.3 Registro de administrador y operador
12.4.4 Sincronizacion de reloj

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la
Informacién, la
documentacién de la
implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin

Jefe Oficina TIC




Incumplimiento legal, reglamentario o

contractual

Acceso a soportes no autorizado

Validacion de la legislacion
aplicable

Instalacion desprotegida

10.1.1 Politica en el uso de controles criptograficos

18.1.2 Derechos de propiedad intelectual

11.1.3 Seguridad de oficinas, salas e instalaciones

11.1.5 Trabajo en areas seguras

11.1.6 Areas de entrega y carga

Uso no aceptable de activos

11.2.1 Ubicacion y ion de equipos
11.2.3 Seguridad del cableado
7.2.2 Concienciaci ion y itacion de la

seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los activos

Dafios por agua

Susceptibilidad a polvo,
humedad

11.1.4 Proteccion contra amenazas externas y
ambientales

Daiio por tercera parte

Gestion inadecuada de terceras
partes

11.2.1 Ubicacion y proteccion de equipos
15.1.1 Politica de seguridad en la relacion con
proveedores

15.1.2 Seguridad en el acuerdo con pi

No existe concienciacion y
formacion en seguridad

15.1.3 T iadelai ion y icacion en

la cadena de suministro

7.2.1 Responsabilidades de la direccion

7.2.2 Concienciaci ion y itacion de la
delai

No existe supervision de
terceros dentro de la

11.1.3 Seguridad de oficinas, salas e instalaciones

Proceso de contratacion
ineficiente

15.2.2 Gestion de cambios en la provision de servicios

7.1.2 Términos y condiciones del puesto de trabajo

Destruccion

Exposicion a temperaturas
extremas

11.1.4 Proteccion contra amenazas externas y

No existe sistema estabilizador
de tension

11.2.2 Servicios de suministro

11.2.6 Seguridad de equipos y activos fuera de las.




Equipos de almacenamiento

Perdida de disponibilidad del
activo

Uso incorrecto de equipos

Deterioro de los soportes

Mar

Falta de mantenimiento de equipos

Gestion de cambios ineficiente

Mantenimiento insuficiente

No existe gestion de activos

Planificacion y monitorizacion de
capacidad inadecuada

No existen equipos de deteccion

de incendios
Fuego
No existen equipos de extincion
de incendios
(bt Ublcauo_nes sus_eepnbles a
inundacion

Manipulacion de los equipos

No existe control de los activos
fuera de las instalaciones

No existe gestion de activos

No existe procedimiento para el
control de cambios

No existen politicas para el uso
de dispositivos portétiles

Uso no aceptable de activos

Polvo, humedad, corrosion

Exposicion a humedad, polvo,

suciedad
Recuperacion de medios reciclados o No existe gestion de activos
descartados
No existe procedimiento para
devolucién de activos
Instalacion desprotegida
Robo de equipamiento No existe gestion de activos

Aceptar

7.2.2 Concienciaci iony itacion de la
delai

8.1.3 Uso aceptable de los activos

11.2.4 Mantenimi de equipos

12.1.2 Gestion del cambio

11.2.4 Mantenimiento de equipos
8.1.1 Inventario de activos

De idad con la Politica

8.1.2 Propiedad de los activos
8.1.3 Uso aceptable de los activos

12.1.3 Gestion de la capacidad

de Seguridad y Privacidad de la
Informacion, la gestion del
Sistema de Gestion de
Seguridad de la Informacion, la
documentacion de la
ion de controles se

11.1.3 Seguridad de oficinas, salas e instalaciones

11.1.4 Proteccion contra amenazas externas y

11.1.3 Seguridad de oficinas, salas e instalaciones

11.1.4 Proteccion contra amenazas externas y
ambientales

11.2.1 Ubicacion y proteccion de equipos
11.2.5 Retirada de activos

11.2.6 Seguridad de equipos y activos fuera de las

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los activos

8.1.4 Devolucion de los activos

12.1.2 Gestion del cambio

6.2.1 Politica de dispositivos moviles

8.1.3 Uso aceptable de los activos

11.1.4 Proteccion contra amenazas externas y
ambientales

11.2.1 Ubicacion y proteccion de equipos

11.2.4 Mantenimiento de equipos
8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los activos

8.3.1 Gestion de medios removibles

11.1.1 Perimetro de seguridad fisica
11.1.2 Controles de acceso fisico

11.1.3 Seguridad de oficinas, salas e instalaciones

11.1.6 Areas de entrega y carga
11.2.1 Ubicacion y proteccion de equipos

8.1.1 Inventario de activos
8.1.2 Propiedad de los activos

11.2.5 Retirada de activos

realiza directamente en la
plataforma dispuesta para tal fin

Jefe Oficina TIC




No existen politicas para el uso
de dispositivos portétiles

11.2.6 Seguridad de equipos y activos fuera de las

No existen procedimiento para
de activos

6.2.1 Politica de dispositivos moviles

8.1.4 Devolucion de los activos

Acceso a soportes no autorizado

Instalacion desprotegida

11.1.3 Seguridad de oficinas, salas e instalaciones

11.1.5 Trabajo en areas seguras

11.1.6 Areas de entrega y carga

Uso no aceptable de activos

11.2.1 Ubicacion y ion de equipos
11.2.3 Seguridad del cableado
7.2.2 Concienciaci ion y itacion de la

seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los activos

Dafios por agua

Susceptibilidad a polvo,
humedad

11.1.4 Proteccion contra amenazas externas y
ambientales

Daiio por tercera parte

Gestion inadecuada de terceras
partes

11.2.1 Ubicacion y proteccion de equipos

15.1.1 Politica de seguridad en la relacion con
proveedores

15.1.2 Seguridad en el acuerdo con

No existe concienciacion y
formacion en seguridad

15.1.3 T iadelai ion y icacion en
la cadena de suministro
7.2.1 Responsabilidades de la direccion
7.2.2 Concienciaci ion y itacion de la
idad de la i

No existe supervision de
terceros dentro de la
organizacion

11.1.3 Seguridad de oficinas, salas e instalaciones

Proceso de contratacion
ineficiente

15.2.2 Gestion de cambios en la provision de servicios

7.1.2 Términos y condiciones del puesto de trabajo

Destruccion

Exposicion a temperaturas
extremas

11.1.4 Proteccion contra amenazas externas y
ambientales

No existe sistema estabilizador
de tension

11.2.2 Servicios de suministro

Uso incorrecto de equipos

11.2.6 Seguridad de equipos y activos fuera de las

Deterioro de los soportes

Falta de mantenimiento de equipos

Gestion de cambios ineficiente

7.2.2 Concienciaci ion y itacion de la
idad de la i

8.1.3 Uso aceptable de los activos

11.2.4 \ imiento de equipos

12.1.2 Gestion del cambio

Mantenimiento insuficiente

No existe gestion de activos

11.2.4 Mantenimiento de equipos
8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los activos




Equipos de usuario final

Fisico

Perdida de disponibilidad del
activo

Planificacion y monitorizacion de
capacidad inadecuada

No existen equipos de deteccion

de incendios
Fuego
No existen equipos de extincion
de incendios
P Ubicaciones susceptibles a
Inundacion p "
inundacion

Manipulacion de los equipos

No existe control de los activos
fuera de las instalaciones

No existe gestion de activos

No existe procedimiento para el
control de cambios

No existen politicas para el uso
de dispositivos portatiles

Uso no ble de activos

Polvo, humedad, corrosion

Exposicién a humedad, polvo,

suciedad
No existe gestion de activos
Recuperacion de medios reciclados o
descartados
No existe procedimiento para
devolucién de activos
Instalacion desprotegida
No existe gestion de activos
Robo de equipamiento

No existen politicas para el uso
de dispositivos portatiles

Aceptar

12.1.3 Gestion de la capacidad

11.1.3 Seguridad de oficinas, salas e i

De conformidad con la Politica
de Seguridad y Privacidad de la
Informacion, la gestion del
Sistema de Gestion de
Seguridad de la Informacion, la

6n de la

11.1.4 Proteccion contra amenazas externas y

11.1.3 Seguridad de oficinas, salas e instalaciones

11.1.4 Proteccion contra amenazas externas y

11.2.1 Ubicacion y ion de equipos

11.2.5 Retirada de activos

11.2.6 Seguridad de equipos y activos fuera de las

8.1.1 io de activos
8.1.2 Propiedad de los activos
8.1.3 Uso de los activos

8.1.4 Devolucion de los activos

12.1.2 Gestion del cambio

6.2.1 Politica de dispositivos moviles

8.1.3 Uso de los activos

11.1.4 Proteccién contra amenazas externas y

11.2.1 Ubicacion y ion de equipos

11.24 imi de equipos

8.1.1 io de activos

8.1.2 Propiedad de los activos

8.1.3 Uso de los activos

8.3.1 Gestion de medios removibles

11.1.1 Perimetro de seguridad fisica

11.1.2 Controles de acceso fisico

11.1.3 Seguridad de oficinas, salas e instalaciones

11.1.6 Areas de entrega y carga
11.2.1 Ubicacion y proteccion de equipos

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

11.2.5 Retirada de activos

11.2.6 Seguridad de equipos y activos fuera de las.

6.2.1 Politica de dispositivos méviles

implementacion de controles se
realiza directamente en la
plataforma dispuesta para tal fin

Jefe Oficina TIC




Equipos de Telefonia

Perdida de disponibilidad del
activo

Dafio por tercera parte

Deterioro de los soportes — Mantenimiento insuficiente

Acceso a soportes no autorizado

Instalacion desprotegida

Uso no aceptable de activos

Gestion inadecuada de terceras
partes

No existe concienciacién y
formacion en seguridad

No existe supervision de
terceros dentro de la
organizacion

Proceso de contratacién
ineficiente

Aceptar

11.1.3 Seguridad de oficinas, salas e instalaciones

11.1.5 Trabajo en areas seguras
11.1.6 Areas de entrega y carga

11.2.1 Ubicacion y ion de equipos
11.2.3 idad del cableado
7.2.2 Concienciacio ion y itacion de la

seguridad de la informacion

7.2.3 Proceso discipli
8.1.3 Uso aceptable de los activos

15.1.1 Politica de seguridad en la relacién con

proveedores

15.1.2 idad en el acuerdo con provee:

15.1.3 T iadelai ion y icacion en

la cadena de i

7.2.1 R il de la direccién

7.2.2 Concienciacio ion y itacion de la
delail

11.1.3 Seguridad de oficinas, salas e instalaciones

15.2.2 Gestion de cambios en la provision de servicios

7.1.2 Términos y condiciones del puesto de trabajo

1 Mantenimiento de equipos

De conformidad con la Politica
de Seguridad y Privacidad de la
Informacion, la gestion del
Sistema de Gestion de
Seguridad de la Informacion, la
documentacion de la
implementacion de controles se

Jefe Oficina TIC




Manipulacion de los equipos

Recuperacion de medios reciclados o
descartados

No existen equipos de deteccion
de incendios

No existen equipos de extincion
de incendios

No existe control de los activos
fuera de las instalaciones

No existe gestion de activos

No existe procedimiento para el
control de cambios

No existen politicas para el uso
de dispositivos portétiles

Uso no aceptable de activos

No existe gestion de activos

No existe procedimiento para
devolucién de activos

Fallos conocidos en inversiones

11.1.3 Seguridad de oficinas, salas e instalaciones

11.1.4 Proteccion contra amenazas externas y
ambientales

11.2.5 Retirada de activos

11.2.6 Seguridad de equipos y activos fuera de las

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos
8.1.3 Uso aceptable de los activos
8.1.4 Devolucion de los activos

12.1.2 Gestion del cambio

6.2.1 Politica de dispositivos moviles

8.1.3 Uso aceptable de los activos

8.1.1 Inventario de activos
8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los activos

8.3.1 Gestion de medios removibles

realiza directamente en la

plataforma dispuesta para tal fin

12.6.1 Gestion de il técnicas

1262 icci enlai ion de

14.2.4 Restricciones en cambios a paquetes de

125.1 Instalacion de programas en sistemas en
produccion




Sistemas de Informacion Operativos

Perdida de disponibilidad del
activo

Elevacion de privilegios

Incumplimiento legal, reglamentario o
contractual

Gestion de actualizaciones de
seguridad ineficiente

Gestion ineficiente de
contrasefias

No existen registros de auditoria

Validacion de la legislacion
aplicable

Aceptar

14.2.2 Procedimiento de control de cambio en sistemas
dei i
14.2.3 Revision técnica de las aplicaciones ante|
cambios en la de i

9.2.3 Gestion de derechos de acceso privilegiado

9.2.4 Gestion de informacion secreta de autenticacion

12.4.1 Registro de eventos
12.4.2 Proteccion de la informacion del registro de|
eventos

12.4.3 Registro de administrador y operador

12.4.4 Sincronizacion de reloj

10.1.1 Politica en el uso de controles criptograficos

18.1.2 Derechos de propiedad intelectual

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la
Informacién, la
documentacién de la
implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin

Jefe Oficina TIC




Coordinador Grupo de Gestién de
Gobernabilidad de la Informacién y Gestién
del Conocimiento

11 de julio de 2021

n Sim

Jefe Oficina de Tecnologias de la Informacion y
las Comunicaciones.

11 de julio de 2021




